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Hlavné problemy MSP SOC

* Vyber dodavatela

* Riadenie kvality sluzby

* Vstupy a zdroje

« Reakcia na incidenty

« Deformacia cenového modelu
« Udrzatelnost rozvoja

* Spolupraca oddeleni

« Exit strategia
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Vyber dodavatela
Definicia sluzieb SOC/MDR

Definicia L1, L2 a L3
Interpretacia 24x7
Referencie na SOC sluzby

CV a kvalifikacia

Uroven poziadaviek
SLA

> 3x L1a1x L2/3
» Smeny vs. on-call (L1 alebo L37?)

» Anonymizované referencie (NDA)
Nereflektuju kvalitu

» Bait & Switch
L1 spravidla nema certifikacie
L3 takmer neexistuje
Kto su klucovi fudia SOC?

» ,Monitoring udalosti a rieSenie incidentov*

» Pickup Time
MTTAa MTTD
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Riadenie kvality sluzby
Definicia SLA

SLA: Meriam dobu reakcie na kritické incidenty

 Meriam? Alebo meria dodavatel?

 Meriame dobu reakcie €loveka alebo automatu?
 Chceme merat reakciu?

 Reaguje SOC na incidenty?

« Dokazeme klasifikovat vstupné udalosti?

« Kto ur€uje prioritu udalosti?
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Riadenie kvality sluzby

Definicia SLA

L1 Triaz

—

—

N

—

Pick-up @

Prechod playbookom

Prvotna reklasifikacia

FP / Eskalacia @

oD

L2 vySetrovanie CSIRT

~ Investigacia On-demand @

~ Reklasifikacia

— FP/Eskalacia @

SOC Call-out
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Riadenie kvality sluzby

Ocdakavania od dodavatela

 Meranie na strane zakaznika, nie dodavatela
« Existencia investigativnych playbookov

« Skusenosti s riadenim zavaznych incidentov
« Tréningy (table-top, red-teaming) CSIRT

* Dolozenie pokrytia MITRE-ATT&CK
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Vstupy a zdroje Kto plati zdroje na rozvoj?
Kto je vlastnik know-how?

Zakaznik Dodavaterl Kto stanovuje klasifikaciu?
» Business poziadavky "« Use-cases
« Baseline normalnej prevadzky « Playbooky
* |Inventar aktiv e Zdroje
e DetekCné pravidlé_

Generické a OOB pravidla
Use-cases z kataldogu dodavatela bez vazby na rizika
Chybajuci business kontext
Cenovy model ticho formuje kvalitu detekcie
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Reakcia na incidenty

Kto ma zodpovednost konat?

« Kto nesie zodpovednost za vykonanu akciu?

« Mame zavedené interné SLA odpovedajuce SLA SOC?

« Koho potrebujeme v krizovom manazmente?

« Ako definujeme a vyhodnocujeme dopad reakcie na incident?
« Ako definujeme povolené reakcie v Specifickych situaciach?

SOC bez testovania reakcie je prepojovacia
ustredna
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Deformacia cenového modelu

Za Co platim ked chcem monitoring?

Rozvoj a kvalita SOC

« Pausal za GB/EPS/Incidenty (platim objem) Zvycalneslz';biﬂ v cene
o Objem tresta rast telemetrie '

o SOC je v zajati prevadzkovatela technologie

« Pausal za L1/L2 monitoring (platim ludi)

o Neexistencia kvalitativnych KPI vytvara minimalne usilie
o Unava z FP vedie k zniZeniu citlivosti
o Erozia sluzby na compliance monitoring

Aké su akceptacné kritéria sluzby?
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Rozvoj SOC
Definicia maturity SOC

* Pracka na tikety — majorita prace SOCu je Cistenie FP, zvySok reportuje

« Compliance monitoring — monitoruju a reportuju sa porusenia politik,
investigacia prakticky neexistuje.

* Prepojovacia ustredna — detekcia a investigacia prebieha, ale chyba kontext

« Maturita SOCu sa zvySuje interne — MSP reaguje zvysovanim sKkillov.
« Testy pripravenosti — napr. Red Teaming

80% nakladov do rozvoja SOC, 20% nakladov na
monitoring ome
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Spolupraca oddeleni

Viaceri externi i interni dodavatelia sluzieb

« Dodavatel technoldgii vs. dodavatel SOC

* Interné timy a dostupnost internych zdrojov

» Spolupraca spustacom, nie dobrou vélou.

* Princip modelovania procesov a mikro-sluzieb
» Existuje u vas BCP pre SOC?
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EXIT stratégia

Dovera, spolahlivost, hodnota dodavatela alebo rast internej kompetencie

 Co mi nezostane?
Znalost’ prostredia u dodavatela
Schopnost' retrospektivnej analyzy
Vztahy
Know-how a vyladené use-cases a playbooky

« Migracia
Trva niekolko mesiacov
Kto zaplati subeh 2 SOCov?

Exit planujte v den podpisu, nie v den sklamania.
Aspon raz by mal prebehnut’ test.
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Al v SOC MSP

L1 Triaz

=

N

Pick-up
Prechod playbookom
Prvotna reklasifikacia

FP / Eskalacia

L2 vySetrovanie

\ = Pick-up

= |nvestigacia

Al ready Al support
S

Reklasifikacia

= FP / Eskalacia

L1 agent u MSP alebo interne?

CSIRT

t SOC Call-out

On-demand
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Vyzvy Al v SOC

« Zavislost na kvalite vstupov enormne rastie

» Znizuje sa citlivost na hranicné situacie

* Agent potrebuje kontext, zaznam predchadzajucich rozhodnuti a jasne
vymedzene opravnenia.

* Riadenie dopadov zlych rozhodnuti — moznost navratu

« Opravnenie zasahu v Specifickych situaciach
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SOC ako MSP?

v Udrzatelnost ludi vs. zaujimavé incidenty
v' Skusenosti z heterogénnych prostredi

v Interné Tl by design

v Rychlost nabehu sluzby

v Predvidatelnost nakladov

v Externy tlak na bezpecénost a prevadzku
X Vlastnictvo know-how

X Zmeny u dodavatela

X Strety medzi dodavatelmi

X Mala znalost prostredia
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