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Vzpominka na rok 2005

Do ucinnosti vstupovalo v fizeni operacnich rizik bank
Spolecnost byla kliCovym dodavatele nekolika bank

Melo smysl reSit smlouvy?

Vedeni pochopilo potfebu kvalitniho fizeni informacni bezpec€nosti
SpoleCnost se systematicky pfipravila na audity ze strany zakazniku

V roce 2009 uspésné probéhlo nékolik dodavatelskych auditu
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Podil uspésnych utokull se zapojenim 3. strany
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Figure 6. Survival analysis of third-party, cloud-based MFA exposures (n=7,513)

Zdroj: 2026 Data Breach Investigations Report

Growthin
ransomware
and third-
party breaches
continues.

Ransomware grew again to 48%

of all breaches, up from 44% from

the previous year. However, ransom
payments have continued to decline
among our dataset, as 69% of
ransomware victims didn't pay. The
median amount of ransom paid also
continues a downward trend: $139,875
in this year’s reporting dataset from
$150,000 in the previous year.

As organizations increase their

reliance on third parties for services

and software, their exposure increases,
as well, and breaches with third-party
involvement have increased by 60% from
last year's dataset, reaching 48% of

total breaches.

Looking at remediation over time in
third-party cloud exposure, only 23% of
third-party organizations fully remediated
missing or improperly secured
multifactor authentication (MFA) on their
cloud accounts, with 50% of all findings
being resolved within a month.

The third and last measure concerns the
involvement of third parties in breaches,

and we will dedicate time to discussing it
in the next few pages. This metric comes

in at 48% this time around, up from 30%
last year. That Is a 60% increase, after
already doubling the year before —quite
a trajectory.

This sustained growth has proven
impossible to ignore, as many of

the year’s most high-profile and
well-publicized breaches involved
multiple third parties. In several of the
more notable campaigns, attackers
compromised more than one third-party
provider at the same time.

3¢ ISACA.

Czech Republic Chapter


https://www.google.com/goto?url=CAESnwEB6zswFRgj4ke_4OPOi6jImwsGWqgZR5f4jVBUJUzW32qmoI6C1hhrOUBj5dbAl66nTv_qM692S47ayv0Ej3tJkQXD11-Bb8QSV3wcLC99iQQtJdbnzlwx37oUlLxUMvvqFJq5cXSBvs3ncJlZDo61OotjuwhSR7k_apC4b_zuk6mzxZuId__XCbWkLEZMGdlQTafgoLWcWGrzX_G-jkc
https://www.google.com/goto?url=CAESnwEB6zswFRgj4ke_4OPOi6jImwsGWqgZR5f4jVBUJUzW32qmoI6C1hhrOUBj5dbAl66nTv_qM692S47ayv0Ej3tJkQXD11-Bb8QSV3wcLC99iQQtJdbnzlwx37oUlLxUMvvqFJq5cXSBvs3ncJlZDo61OotjuwhSR7k_apC4b_zuk6mzxZuId__XCbWkLEZMGdlQTafgoLWcWGrzX_G-jkc
https://www.google.com/goto?url=CAESnwEB6zswFRgj4ke_4OPOi6jImwsGWqgZR5f4jVBUJUzW32qmoI6C1hhrOUBj5dbAl66nTv_qM692S47ayv0Ej3tJkQXD11-Bb8QSV3wcLC99iQQtJdbnzlwx37oUlLxUMvvqFJq5cXSBvs3ncJlZDo61OotjuwhSR7k_apC4b_zuk6mzxZuId__XCbWkLEZMGdlQTafgoLWcWGrzX_G-jkc
https://www.google.com/goto?url=CAESnwEB6zswFRgj4ke_4OPOi6jImwsGWqgZR5f4jVBUJUzW32qmoI6C1hhrOUBj5dbAl66nTv_qM692S47ayv0Ej3tJkQXD11-Bb8QSV3wcLC99iQQtJdbnzlwx37oUlLxUMvvqFJq5cXSBvs3ncJlZDo61OotjuwhSR7k_apC4b_zuk6mzxZuId__XCbWkLEZMGdlQTafgoLWcWGrzX_G-jkc

Pfiklad 1: Soulad DORA (2025)

Odbeératel: financni skupina Dodavatel: maly IT podnik
Nova smlouva podle DORA « Zajimava fizena sluzba v lokalnich
« Standardni Sablona nepfimérena datovych centrech
rozsahu poskytovanych sluzeb « Podil odbératele na obratu cca 0,5 %
* Hodne poiqdavkt] mimg « Rozhodnuti vyjednavat s ohledem na
poskytovany rozsah sluzby rizika

* Neochota vyjednavat / centrala

pozaduje * PInéni vSech pozadavku DORA mimo

realitu obchodniho vztahu
Smlouva podepsana, rizika oSetfena
« Zakaznik ma pravo auditu, souhlasi oznamenim auditu 3 mésice dopredu
* Vypovedni doba smlouvy ze strany dodavatele jsou 2 mesice
« V/Sichni vypadaji spokojene
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Co uz se resi?

Regulace (a pravnici) potfebuji upraveni smluvnich vztahu

Dodavatelu je hodné (a bez nich to nejde)

Vice se resi Sablony nez podstata dodavky a souvisejici rizika
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Co by se jesté melo resit?

Vhodny zpusob kategorizace dodavatelu

Vyzvy v oblasti zvladani informacnich a kybernetickych incidentu
Vyzvy v oblasti fizeni kontinuity Cinnosti a sluzeb IT

Vyzvy v oblasti ,svobodného” ukonceni partnerstvi

325 ISACA.

Czech Republic Chapter



Vhodny zpusob kategorizace dodavatelt (1)

Poskytovatelé fizenych sluzeb /
Poskytovatelé fizenych
bezpecnostnich sluzeb

Systémovy integratofi

Racionalni dohled informacni a
kyberneticke bezpecnosti je mozny
a potrebny

Poskytovatelé cloudovych sluzeb /
Poskytovatelé datovych center

TelekomunikaCni operatofi /
Dodavatelé energii

Racionalni dohled informacni a
kyberneticke bezpecnosti neni realny
nebo ucCinny

325 ISACA.

Czech Republic Chapter



Vhodny zpusob kategorizace dodavatelu (2)

Kriticky poskytovatel

Primy a podstatny vliv na informacni bezpecnost nebo poskytovani sluzeb — napr'.
pristup na urovni administratora

Nutné ro¢ni prezkoumani plnéni zavazku véetné revize rizik

Nadstandardni opatrni napf. audity, spolecné nacviky apod.

Dulezity poskytovatel

Méne podstatny vliv na informacni bezpecnost nebo poskytovani sluzeb — napfr. pristup
na urovni koncoveho uzivatele

Zakladem rizeni je pravidelné posuzovani rizik poskytovatele

Opatreni informacni bezpecnosti reaguji posouzeni rizik

Bézny poskytovatel

Dodavatel nema podstatny vliv na rizika informacni bezpecCnosti

Minimalizace Cinnosti spojenych s rfizenim poskytovatele Q3¢ ISACA.
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Vyzvy v oblasti zvladani informacnich a
kybernetickych incidentu

Rada opatfeni v oblasti zvladani informaénich a kybernetickych incident piné
neintegruje dodavatele (hlavné poskytovatele)

Doporucen (nékde i vyzadovan) systematicky (vysoce strukturovany) pristup
spojeny s overovanim pripravenosti identifikovat a hlasit informacCnich a
kybernetickych incident (v€etné dodavatelu)

Doporucen (nékde i vyzadovan) systematicky (vysoce strukturovany) pristup
spojeny s vyhodnocenim informacnich a kybernetickych incident a spravnym
reagovanim (vCetné dodavatelu)

Zdroj: VDA ISA 2027 / TISAX
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Vyzvy v oblasti rizeni kontinuity €innosti a
sluzeb IT

Rada opatfeni v oblasti kontinuity éinnosti a sluZeb IT pln& neintegruje
dodavatele (hlavné poskytovatele)

Doporucen (nékde i vyzadovan) systematicky (vysoce strukturovany) pristup

spojeny s ovérovanim pfipravenosti dodavatellu v oblasti kontinuity ¢innosti
odberatele

* Pravidelna cviCeni kontinuity se zapojenim dodavatelu, systematické
proverovani koordinace

Doporucen (nékde i vyzadovan) systematicky (vysoce strukturovany) pristup
spojeny s ovérovanim pfipravenosti dodavatelu v oblasti kontinuity sluzeb IT

* Pravidelné testovani zaloh, systematické testovani obnovy, systematicke
roverovani koordinace QaC
g 835 ISACA.
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Vyzvy v oblasti ,,svobodného* ukonceni partnerstvi

Pro ucCinny ukoncCeni partnerstvi jsou nezbytné potrebné znalosti

« Architektura systemu, konfiguraCni database, znalostni baze, provozni tikety,
zdrojové kodyj, ...

UkoncCeni partnerstvi je obtizné a Casto nemozné, kdyz potfebné znalosti jsou
udrzovany v prostredi dodavatele

Ukonceni partnerstvi je mozné a realne, kdyz potrebné znalosti jsou udrzovany
v prostredi odbératele

Zdroj: Petr Hujnak, Exit planning, 2025
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Priklad 2: Audit Fizeni dodavatellu (2024)

Odbératel: vyssi mira regulace

Nalezy u odbératele

* Nesystematické fizeni dodavatelu
(centralni uroven / uroven
poskytované sluzby)

* Nejednoznacné rozdeleni
odpovednosti v ramci poskytovani
sluzby (odbératel / dodavatel)

* Nebyly prokazatelné sdileny
pozadavky na kybernetickou
bezpecCnost

Dodavatel: Rizena sluzba provozovana na
zarizenich odberatele, pristupy pro administraci
provozovanych systému

Nalezy u dodavatele

* Neexistence bezpecnostni architektury

* Plany neodpovidaly sjednanym zavazkum

* Neplnéni zavazku ohledné zaskoleni

* Neplnéni zavazkl spojenych s Fizenim pfistupu a
jeho pravidelnou kontrolou

* Nefungovala ani certifikace ISO/IEC 27001
(nekompatibilni rozsah certifikace, nefeSeny relevantni

reqgulace, ... nc
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Priklad 3: Sdileni bezpecnostnich politik a
pravidel s dodavateli (2026)

Odbératel: vyssi mira regulace
vCetné DORA

Dodavatel: Rizené sluzby a Fizeni bezpe&nostni
sluzby provozovana v uzkeé vazbé na
infrastrukturu odbératele, pristupy pro
administraci provozovanych systému

Dodavatel nema dostupné zadna pravidla a
postupy odberatele upresnujici pozadavky
informacni a kybernetické bezpecnosti

Dodavatel nema dostupné zadna pravidla a
postupy odbératele upfesnujici klasifikaci
incidentd informacéni a kybernetické bezpecnosti
a postupy pro jejich zvladani
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Priklad 4: Rizika SLA (2026)

Odbératel: regulace NIS 2 / Dodavatel: rizené sluzby s SLA (reakce 4 h / fix 24 h)
« Sluzba realizovana v infrastrukture odbératele

» Politika odbératele predepisuje individualni ucty pro administraci

« Dodavateli zbyl jediny ucCet pro administraci

« Zastupujici kolega odesel v roce 2025, ucCet zrusen bez nahrady

Dobra zprava: mame smlouvu vyhovujici NIS 2, ale
« Je stanovena SLA vubec realna?
» Kdo a jak ridi rizika (odbératel/dodavatel)?
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Priklad 5: Fungujici odolnost (2026)

Odbératel: Vyrobni zavod, cca 25 klicovych dodavatelu

Manazer informacni a kybernetické bezpecnosti provadi audit vSech dodavatelu
kazdeé 2 roky

Pri planovani zohlednény dolozena nezavisla ovéreni (ISO/IEC 27001, TISAX
apod.)

Dobra znalost mistni situace, existujicich rizik atd.
Prima a osobni komunikace mezi subjekty
Je zfetelné zlepSovani na strané dodavatelu (védi, Ze odbératel zase dorazi)

Zmeéna v souvislosti s NIS 2: vyClenéni MKB mimo utvar IT
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Zaver

Ugelné Fizeni dodavatelského fetézce neni jen o dobfe upravenych
smluvnich vztazich

Je nezbytne dodavatele vhodné kategorizovat

U kliCovych dodavatell je nutny systematicky dohled
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Kontakt

Ludek Novak

ISACA Czech Republic
T. + 420 603 248 295
E: novak@isaca.cz
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