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Agenda

Conditional Access Policies Internals

Persona-based Conditional Access Policies Framework ™ demo

Conditional Access Policies jako kod: Microsoft365DSC, laC a CI/CD ™ demo

Automatizované testovani: What If, Pester, Maester ™ demo

Al v Conditional Access Policies engineeringu ™ demo

TFi roky provozu: drift, exception debt, vice tenantd

e N\ N\ N\ N\ N\ N
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Par otazek na uvod

Kdo chce mit Zero Trust pfistup pro CA politiky?

Kdo ma ve firmé alespon 10 a vic CA politik?

Kdo chce CAP verzovat a mit tracking a auditing zmén?

Kdo chce Fidit lifecycle CAP a zamérovat je na specifické skupiny uzivatel(?

Pokud aspon jedna otazka s vami rezonovala, je tenhle tutorial pro vas.
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CAP Internals

Jak CAP engine rozhoduje nad konkrétnim requestem
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Kde sedi Conditional Access v procesu prihlaseni

Aplikace nekonzumuiji prihlaseni, ale tokeny

Pokud CAP zabrani vydani access tokenu, pfistup z pohledu aplikace vibec
nevznikne

Vyhodnocuje se pfi vydani tokenu pro konkrétni resource, ne jednou ,za
pfihlaseni*

Po vydani tokenu CAP jiz nerozhoduje — vyjimkou je Continuous Access
Evaluation (CAE) u podporovanych sluzeb

? CAP sedi mezi first-factor autentizaci a vydanim tokenu

Neni to ,dodatek po pfihlaseni“, ale rozhodovaci bod na cesté k tokenu
Prvni faktor sam neprovadi, jen vyuziva signaly vzniklé pfi autentizaci
Neni prvni linii obrany proti DoS ani utoku na ovéreni identity

. Dvé Casté mylné predstavy

Usp&sny prvni faktor # pristup k resource
Usp&sny CAP # autorizace uvnitf aplikace

& Typické situace z provozu

,Prihlasil jsem se, ale nemam pfistup“ — CAP pferusil nebo zablokoval vydani

tokenu

Stejny uzivatel, jiné chovani v riznych aplikacich — jiny target resource = jiné
applicable politiky

Uzivatel pfidan do skupiny, ale politika na néj ,nepusobi“ — drzi stary token

Hard limity pro CAP

Max pocet 240 CAP per tenant (zvySeno ze 195)

2048 skupin na uzivatele — nad limit hrozi zablokovani
195 Named locations

2000 IP ranges v jedné Named location

User / Client

}

First-factor authentication

CONDITIONAL ACCESS

Policy evaluation & enforcement

Access token

}

Target resource

!

Resource authorization

Authentication context
Aplikace si pro citlivou akci vyzada
splnéni konkrétni CAP (step-up)
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Dvoufazovy model vyhodnoceni CAP
4 N () )

Faze 1 — Collect session Faze 2 — Enforcement
details ANO
SIGN-IN/ Applicable politika s Block?
TOKEN | - Identita g
REQUEST « Target resource / aplikace Grant controls v tomto poradi:

* Network location
 Device identity / stav
* Client app / session kontext

. MFA
. Compliant device
. Entra hybrid joined device s

@ BLOCK

. Approved client app
. App protection policy
. Password change

. Terms of use

Na 72\ %

I Chybi-li signal z faze 1 (napf. device
state z nepodporovaného klienta), grant
control nemusi jit splnit — uzivatel je
zablokovan, i kdyz politika Block nema

1

2

3

» DalSi signaly pozadované politikami 4
5

— uréeni applicability politik 6
7

<~ Report-only politiky projdou fazi 1, ale nikdy se
neenforcuiji

<~ Vice applicable politik = vSechny musi byt spinény (AND)
<~ Staci jedna applicable Block politika a ostatni grant
controls uz nehraji roli

<~ ,Require one of the selected controls* — vyzvy v
definovaném poradi, po splnéni je pfistup udélen

Session controls

* App-enforced restrictions
* Defender for Cloud Apps
» Sign-in frequency / token
lifetime
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Kam vsude CAP dosahne

4 N 7 4 )
& Multi-cloud a Saa$S federace & On-premise aplikace M Virtualni desktopy
* AWS, GCP, Salesforce, SAP, ServiceNow ... - Application Proxy — publikace internich aplikaci * Azure Virtual Desktop — CAP Fidi pfistup k
« CAP se uplatni i na pfistup do prostredi » Entra ID Private Access (ZTNA) jako moderni VDI
mimo Microsoft, pokud se federuje pfes Entra nahrada VPN » Stejné persony a baseline jako u fyzickych
ID * AD FS je z pohledu Microsoftu obsolete a zarizeni
Y ) U rizikové S )
4 N 7 4 )
2 VPN a sit'ovy pristup > Externi identity 3. Non-human identity
» Cisco, Palo Alto, Fortinet, Checkpoint ... * B2B hosté a partnefi, Entra External ID * Service principals a agenti
plfes SAML nebo OIDC « CAP plati i na guest Géty, s vlastni personou « Jiné podminky a jen Block — viz slide o
* Neplati pro Ie_gacy VPN nad RADIUS — non-human identitach
NPS se pouzije jen pro MFA
o .\ o J

Podminka dosahu: plati to vSude, kde aplikace ziskava token pres Entra ID.

Architektonicky pfinos je jednotna enforcement vrstva pro cloud i on-premise — kde tato podminka neplati, viz pfedchozi slide o hranicich

pusobnosti.
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Hranice pusobnosti CAP a ochrana alternativnich cest

Entra token flow — CAP miize vyhodnotit a vynutit

s N
Client — Microsoft Entra ID Conditional Access OAuth access token —

Target resource

X Alternativni authentication path — mimo Entra ID i CAP

Client —— APl key / Shared Key / SAS —— CAP zde viibec neni

|
|

________________________ ) \_ J
- Alternativni cestu odstranit (preferovano) ( « Priklady z Az h
- Vypnout API keys, Shared Key a lokalni autentizaci; vynutit dludcio) fedrad s
Entra ID, OAuth nebo workload identity
- Nejdfiv zmapovat, kdo kli¢e pouziva; plodné hlidat pres Azure * Azure Storage — Shared Key a SAS —
Policy allowSharedKeyAccess: false
;o . , * Azure Al Foundry, Al Search — API ke disableLocalAuth:
- Pokud musi zustat, obalit vlastni vrstvou true . v
- APl Gateway s OAuth, JWT validaci nebo mTLS; network » Azure Service Bus, Cosmos DB — disableLocalAuth: true
restrictions a private endpoint \_ )
- Rate limiting, logging, secrets ve vaultu, minimalni scope a
rotace %~ CAP konfigurace nechrani vstupy mimo Entra token flow.
- A Co se skutecné pouziva, ukazou logy resource, ne Dokud ma sluzba dvé paralelni cesty, Conditional Access chrani
konfigurace jen jednu z nich.
@ Mimo Entra token flow pati také: c
connection strings s klicem - lokalni ucty sluzby (SQL auth, SSH) - service-specific tokeny (PAT) - certifikat ovéfeny mimo 8 ISACA
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Non-human identity v Conditional Access

Uzivatel Workload identity Agent identity Agent user account
(service principal)

Cileni politiky Users, groups, role, Pfimo pfifazeny single- VSechny agent identity, Agent users; blueprint je
guests tenant SP registrovany v konkrétni agenti nebo nepokryva
tenantu — ne pres skupinu | blueprint (§ablona agentu)
Grant Plna sada (MFA, Jen Block Jen Block — agent nemuze | Block; compliant device /
controls authentication nic interaktivné splnit network jen u session z
strength, compliant managed endpointu
device ...)
Typické Risk, location, Location (vefejné IP), Agent risk (High / Medium / | Agent execution
podminky device, client app | service principal risk, Low) z ID Protection environments (Preview)
authentication context
Mimo rozsah - Managed identity, Microsoft | Token blueprintu pfi Session pfimo v cloudu
a multitenant aplikace vytvareni agentu nemusi dat device signal
Licence Entra ID P1/ P2 Workload ID Premium P1/P2 + Agent 365 P1 /P2 + Agent 365
(vynucovani licence teprve
pfijde)

- @ On-behalf-of: agent jedna za uzivatele — politika cili na uzivatele a plati jeho grant controls

- A Politiky cilené na uzivatele nezastavi service principal / workload identity ani autonomniho

agenta — potrebuji vlastni politiky 888
529 ISACA.
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Persona-based CAP Framework

Persona jako bezpecnostni trida identity

Vychazi z Microsoft guidance Conditional Access for Zero Trust — rozSifeno o Ciselné tiery, non-human persony a
testovatelny deployment

3¢ ISACA.
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ProcC persony: strukturovana architektura CAP

&: Jak prostredi vypada bez person

Politika 1 — vznikla kvuli incidentu

Politika 2 — kvuli nové aplikaci

Politika 3 — historicka vyjimka

Politika 4 — jiny tym

Politika 5 — novy regulatorni pozadavek ...

I Dusledky

Neni strukturovana a segmentovana identitni architektura
Neni jasné, které identity ma ktera politika chranit

Politiky se prekryvaji a zaroven vznikaji mezery v pokryti
Politiky a zaroven vyjimky se kumuluji a nejsou jasné
hranice

Zmena jedné skupiny zmeni chovani vice politik

Nikdo neumi jednoduse vysvétlit vysledny security model

Existuji také jiné CAP frameworky

Podle urovné ochrany (Microsoft Zero Trust Identity &
Device Access), podle resource, podle rizika, podle
security tieru

Personu volime proto, ze odrazi pozadavky security
contractu i testovaci matici a zaroven odpovida licenCnimu
modelu Microsoftu

PERSONA / typ identity

Security requirements

\ 4

Baseline CAP controls

\ 4

Povolené resources a kontexty

A 4

Testovaci scénare

Vychozim bodem neni politika, ale

persona a jeji security requirements.

3¢ ISACA.
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Persona a jeji security contract

Security contract persony — co musi byt explicitné definované
( N (

@ Persona je architektonicka abstrakce
- Jedna se o bezpec€nostni tfidu identity

- Skupina identit s podobnym ucelem, risk
profilem, trust assumptions a governance
modelem

- Neni to objekt v Entra ID — je to design pattern
- Do jedné tridy patfi identity se stejnymi:

- Trust assumptions

- Auth pozadavky

- Device / Network pozadavky

- Resource scope

- Governance pravidly

A\ Technicka realizace

- Entra security group, directory role,
administrative unit

- Custom security attributes, workload identity
scope, explicitni prifazeni

& Cil

- Maly pocet stabilnich bezpec€nostnich tfid identit,
ne desitky person

-

Identity scope

Kdo do persony patfi, kdo ji vlastni,
jak vznika a zanika Clenstvi

-

Authentication

MFA, phishing-resistant MFA,
authentication strength, sign-in
frequency

Device

Compliant, hybrid joined, approved
client app, omezeni platforem

~

Network

Trusted a compliant network, named
locations, Global Secure Access

-~

-

Resource scope

M365, Azure Management, admin
portaly, vybrané SaaS, on-prem pies
App Proxy

J

s

.

Prohibited

Nespravované zafizeni, legacy auth,
device code flow, neznamy kontext

-

.

Exceptions

Owner, davod, datum expirace, test,
monitoring

N

-

.

Owner

Kdo odpovida za contract, baseline,
vyjimky a review

Persona je bezpe€nostni abstrakce nad identitou, CAP je jeji

technicky enforcement.
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Vrstvy politik a Ciselné rozsahy person

Tier Typ identity | Uroven
kontroly

CA001-099

CA100-199
CA200-299
CA300-399
CA400-499
CA500-599
CA600-699
CA700-799

CA800-899
CA900-999

Global — baseline vrstva,
ne persona, tenant wide

Admins
Internals
Externals
Guests
GuestAdmins
Developers

ServiceAccounts

Agents
Workloadldentities

vSechny
identity

human
human
human
human
human
human

human-
operated

non-human

non-human

Block
Baseline

nejvyssi
stfedni
vysoka
vysoka
nejvyssi
vysoka

nejvyssi

jen Block

jen Block

I\ Model je cilovy stav frameworku. Persona nemusi byt v kazdém
tenantu implementovana — plati konfigurace tenantu.

14

Proc¢ Ciselny index, kdyz je v nazvu i persona

CA100-Admins-AllApps
-AnyPlatform-MFA

- &’ Orientace v portalu i v kddu — politiky se
fadi podle person samy

- ¥ siEm: pravidla nad sign-in logy se piSou
regexem na prefix, ne na vyCet nazvu

-« DSC a testy: vybér sady podle rozsahu,
ne podle seznamu politik

- 28 Sdileny jazyk se SOC — z ¢isla je
persona zfejma bez znalosti frameworku

3¢ ISACA.
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Global Block Policy: co s identitou mimo persony

- A\ Co Global Block nesmi zablokovat

Access request - Emergency access / break-glass identity

- Infrastrukturu potfebnou pro bootstrap a
l recovery tenantu
NE - Workload identity, pokud jsou fizené jinym
{ Znama persona? H © GLOBAL BLOCK mgée%?n »p : s
ANO
{ Persona baseline ] -/ Jak ho nasadit
- Vlastni definice, vlastni testy a dedikovana

pipeline s prisnéjSim schvalenim
- B Conditional Access neni default-deny model - NejdFiv report-only, pak What If, positive i

v negative testy
- Pokud request nespadne do scope Zzadné enforcement Bizend schvaleni itori )
politiky, nic ho automaticky nezablokuje - Rizene schvaleni a monitoring po nasazen

i S o _ . - Porad si kontrolovat break-glass ucty
- @ Neznama ani nefizena identita nema implicitné

ziskat pfistup (fail-safe defaults)

&3¢ ISACA.
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Non-human persony

Workloadldentities
CA900-999

Hrozba

Ukradené credentials service principalu
S vysokymi opravnénimi

Kontroly
Jen Block — neduvéryhodna lokace,
vysoke service principal risk

Cileni
Service principal pfifazeny pfimo do
politiky, nikdy pfes skupinu

Podminka

Je nutné zakoupit Entra Workload ID
Premium per jednotliva identita

N

~

)

Agents - CA800-899

Hrozba
Autonomni jednani, volani nastroju,
dlouhy béh, ménici se kontext

Kontroly
Jen Block — podle agent risk z ID
Protection

Cileni
Tenant-wide: vSechny agent identity,
konkrétni agenti nebo blueprint

Podminka
Agent user accounts se cili

Vyzaduje Agent 365.

-

samostatné; blueprint je nepokryva.

~

Managed identity - mimo
CAP

Hrozba

Zadné secrets, ale také Zadné vynuceni
Conditional Access

Kontroly
CAP se na ni nevztahuje

Cileni
Nelze — fidi se RBAC, sitovymi
omezenimi a access reviews

Podminka

Samostatna bezpecnostni trida; v
Entra reprezentovana service
principalem, ale workload identity CA
nepokryva
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Licence jako architektonicka hranice

CAP pro uzivatele — MFA, device, Entra ID P1
session

Risk-based podminky — user a sign-in Entra ID P2 (ID Protection)
risk

CAP pro workload identity (service Entra Workload ID

Licenci potfebuje kazdy uzivatel ve scope politiky
Bez P2 nelze riziko pouzit jako podminku vibec

Nutné k vytvoreni i uprave politiky; bez licence

principal) Premium existujici politiky bézi, ale nejdou menit
CAP pro agent identity Entra ID P1/P2 + Agent Vynucovani licenci Microsoft teprve zavadi — stav
365 overit

Doporuéeni od CA Optimization Security Copilot — SCU Vypnutim Copilotu pfijdete o doporuceni; hlidat

Agenta spending limits

Cokoli pro managed identity nelze Conditional Access ji nepokryva — feSit RBAC, siti a

access reviews

(" Licence rozhoduije, co Ize vilbec vynutit. A L. Licenéni model se rychle méni
Kde chybi, musi nastoupit jina kontrola — a to je architektonické rozhodnuti, ZvIast u agentt — ovéfit tésné pred
ne nakupni. nasazenim
= Licenéni model je identity-based: P1/P2 per user, Workload ID per
workload identity, Agent 365 per user (agenti jsou kryti licenci
vlastnika) onc

L Persona proto pomaha mapovat enforcement na licencni poZadavky. ) 888 |SACA

Czech Republic Chapter



Persona jako zdroj pro kod, testy a dokumentaci

Persona se propisuje do repozitare

M365TenantConfig <tenant>.psl
# politiky CA<XXX>-<Persona>-...

Datafiles/
ConfigurationPart CAPGroups.psdl
# Azure Restricted CA <Persona>

Tests/CAWhatIf/
CA<XXX>.tests.psl # test politiky
<Persona>.tests.psl # test persony

typ kontroly

Security contract persony
v

Politika v DSC implementaci

s * N
Automatizované testy (What If

a Pester)
v

Nasazeni a monitoring

8 Index nese personu; z ndzvu je zfejmy scope, resource, platforma a

- Dusledkem je vyborné propojeni s Al — z nazvu pochopi kontext

politiky

-/ Kazda persona ma testovaci matici odvozenou ze security contractu
- Expected allow, block, MFA nebo authentication strength, device requirement,

rozsah resources, negativni scénare a povinny break-glass test

- 4 Rollout persony

- Definice — contract — €lenstvi — resources — baseline — report-only — What

If — analyza sign-in logli — pilot — enforce — monitoring

) y ’ ’ v . ’ v
- ¢’ Znazvu musi byt zfejmy scope, persona, resource, Ucel a stav

18 - Podpora auditu, troubleshootingu, automatizace a reportingu

Naming

CA[Tier] [SubTier]
- [Persona]
- [TargetApps]
-[Platform]
-[ControlType]

CA100-Admins-
AllApps-—
AnyPlatform-MFA

3¢ ISACA.
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Anti-patterny persona frameworku

4 N N
@ Persona explosion @ Persona = jedna politika
» User-CZ, User-DE, User-Mac, User-Sales ...  Jedna persona se vzdy rozpada do vice politik
» Persona ma vyjadrovat security posture, ne region, « Baseline, resource-specific politiky, session controls a
platformu nebo oddéleni spolecné globalni politiky
» Region a platforma patfi do conditions, ne do nazvu
persony
NS N\ J
4 N N
@ Exclusions jako hlavni design @ Break-glass pro pohodli
* Include: All users, Exclude: skupina A, B, C, D, E ... * Emergency access slouzi k recovery tenantu, ne k
* VVysledna logika prestava byt auditovatelna obchazeni frameworku
* LepSi je explicitni persona scope a malo dobre  Jakmile se pouziva provozne, vznika trvaly bypass
zdokumentovanych vyjimek * Vlyjimka neni novy standard, je to evidovany security
debt
NS N\ J

3¢ ISACA.
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Demo: Od persony a security contractu k politikam

3¢ ISACA.
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CAP jako kod

Microsoft365DSC, IaC a CI/CD governance zmen




Proc CAP jako kod: od portalu k Fizenému procesu

Bez laC — rucni spréva \" portélu Security requirement
- Zmeény se obtizné verzuji a reviduji, historie je oddélena , ‘

od divodu zmeny _ . . Persona a security contract
- Politiky se liSi mezi tenanty, desired state nejde dolozit -
- Ruéni zmény vytvareji configuration drift Desired state v kédu
- Testovani je ad hoc, rollback rucni a nejisty -

- Zména neni napojena na approval workflow
- Al Ize zapoijit jen pasivné, do konzumace

Review a schvaleni
T

= 8 CAP jako kod Behavioralni test
- Desired state je dolozitelny; architektura a persona , ¥
model jsou sjednocené napric tenanty Rizeny deployment
- Deterministicka sada testu pred kazdou zménou +
- Rollback je revert commitu — jednoduchy a plné fizeny Runtime evidence
- Kazda zména prochazi approval workflow a zanecha
evidenci

- Al navrhuje zmény i testy uvnitr kontrolovaného procesu
- Al agenti mifi smérem k DevOps principiim

laC samo o sobé bezpeénost nezvysuje.
lIaC je predpoklad pro automatizované testy, schvalovani, least privilege a runtime validace a

2 o 0DC
kontrolované zapojeni Al. 888 | S AC A
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Repository jako source of truth

| Struktura repozitare
#° Repozitar je jediny zdroj pravdy A P

Co neni v repozitari, neni soucasti desired state

Tenant je odvozeny stav, ne misto, kde konfigurace
vznika — ruéni zména v portalu neprezije pristi

M365TenantConfig <tenant>.psl # konfigurace tenantu
deployment -
Jedina vyjimka je emergency zasah, ktery vyzaduje Datafiles/
okamilty efekt TenantData <tenant>.psdl # parametry tenantu

ConfigurationPart CAPGroups.psdl

Co z toho plyne

* Kazda zména ma autora, test, schvaleni, audit a je HOSES/CAThEELE)

dohledatelna CA<KXXX>.tests.psl # testy politiky
L . . ) <Persona>.tests.psl # testy persony

* Stejny model Ize nasadit do libovolného tenantu

* Rollback je revert commitu, ne rekonstrukce z paméti doss/ Tuplems Do Lon=gu i . ud

* Testy a dokumentace Ziji vedle konfigurace, ne mimo ni il feopd lot—Snstruetlens i

* Naming convention a skupiny plati stejné ve vSech

tenantech

Co to stoji

« Zména trva déle nez klik v portalu a vyZaduje Git a

review

« Cast objektt zlistava mimo laC — skupiny, named

: . 0nc
\Iocatlons, licence W, YIS [ SACA
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Pipeline a Pull Request jako security control

e N )
Pull Request = change record + peer review + Review ma dvé vrstvy
security evidence
* Technicka: syntax, properties, resource IDs, state,
» Diff z pfehledu commitu a divod zmény dependencies
* DotCené persony a resources * BezpecCnostni: identity a resource scope, exclusions,
« Risk impact a test evidence grant a session controls, persona baseline, lockout
« \/yjimky scénare, coverage
| © Rollout a rollback plan ) \- ,KOd se zkompiluje® neni security review y

Chain of evidence: Git, pipeline a audit logy tenantu dohromady dolozi, kdo, pro¢, co, kdy, kdo schvalil a co bylo nasazeno

WHY - [work ., WHAT-PRa  WHO-autora = tpgrpesyit - APPROVAL -JNReMYISNs
item] diff reviewer

- DevSecOps je vychozi princip — bezpecnostni kontroly bézi

uvnltr pl.pellne,’r']e az po nasazen L pipeline a do budoucna oc¢ekavany
- Pipeline neni jen automatizace, ale enforcement: kdo smi zménu sekundarni reviewer.

navrhnout a schvalit, jaké testy musi projit, jaka identita ji nasazuje a

@ Al-assisted review je jedna z kontrol

jak se uklada evidence

- 22 Contributor — Reviewer — Approver — Pipeline identity —
Tenant

0NC
- Separation of duties — autor zmény ji nesmi sam schvalit a nasadit QQU |SACA

NCO
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Staged enforcement a governance podle rizika zmeény

Code only /
Disabled

H Report-only H Pilot group H Rozsifreny scope Full enforcement

Kazda enforcement zména jde zleva doprava. Jak daleko musi projit, uruje riziko.

-

NiZKE RIZIKO

* Description

* Naming

* Dokumentace

» Komentare a formatovani

« Uprava popisu a odkazu na work
item

— Standardni schvaleni
Flow: netyka se, méni se jen
metadata

-

~

)

-

STREDNI RIZIKO

* Nova report-only politika

* RozSifeni pilot scope

« Zmena session controls

* Pridani resource do existujici
politiky

— Security review

Flow: report-only — pilot —
enforce

o

~

)

-~

VYSOKE RIZIKO

~

» Global Block, All users, All
resources

« Admin persona, emergency
exclusions

* Authentication strength, delete
politiky

* Pristup workload identit

— Multi-party approval + staged
rollout

\Flow: vSechny faze, bez zkratky J

© Global Block ma v repozitari zvlastni rezim — nejvétsi blast radius celého frameworku

Vlastni definice, vlastni sada testl, dedikovana pipeline a pfisnéjsi schvalovani — oddélené od ostatnich CAP
Povinné What If regresni testy, kiizové ovéreni break-glass uctl a report-only pfed kazdou zménou scope.
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Anti-patterny v CAP jako kéd

@ Portal je source of @ Merge — okamzity @ Jedna pipeline @ Client secret roky v

truth enforcement identita pro vse Cl/ICD

Git slouZzi jen jako Bez report-only, testingu a S nadmeérnymi Dlouhodoby credential s

obCasna zaloha staged rolloutu opravnénimi pro vSechny velkym dopadem uniku
faze

& Noéni export @ laC diff = security test @ Branch protection Ize Cil
prepisuje main obejit

Diff neukaze zménu i Sl
Neautorizovany drift se vysledného chovani Vsichni vyvojafi mohou pfo e L SRS
stane desired state pushnout pfimo do main automatizovanych zmén

- @ Al (GitHub Copilot) smi v lifecycle navrhovat kod, testy i popis PR — ale vzdy pres Git diff,
deterministické testy, review podle rizika a lidské schvaleni

- @ Nikdy Al — produkce bez HITL

3¢ ISACA.

26 Czech Republic Chapter



Cim Fidit CAP jako kod: kritéria a kompromisy

-

Terraform

azuread / msgraph
provider

» State file = zaznam o stavu
spravovaném Terraformem:
nastroj vi, co sam vytvofil —
umi smazat, pfejmenovat,
presunout
« terraform plan ukaze pred
nasazenim co vznikne, zméni
se a zanikne; zamykani state
brani soubéznému nasazeni
L. State file je dalSi chranény
artefakt s citlivou konfiguraci
a muze se rozejit s realitou
L. Pokryti viastnosti CAP
zaostava za Graphem (napf.
application filter)
<" Pro obecnou
infrastrukturu velmi silny
\_hastroj

~

)

a

Bicep

ARM a rozsireni pro
Graph

* CAP neni ARM resource
» Rozsifeni pro Microsoft
Graph pokryva jen vybrané
Entra objekty (aplikace,
skupiny, service principals)
* Pro Azure laaS a PaaS
zustava vyborné fesSeni

<" Pro Conditional Access
dnes ne

Y4

Microsoft365DSC
Nase volba

* Desired state v .ps1
konfiguraci, kompilovany do
MOF (build artefakt — chranit,
muze nést credentials)
* Aktualni stav Cte pfi kazdém
béhu z tenantu — Zadny state
file navic
* Nativni resource pro CAP i
Exchange, Teams a
SharePoint; export; vice
tenantu

. Nevi, co sam vytvofil —
smazani politiky je explicitni
krok: Ensure = Absent

L\ Slabsi plan pfed zménou
(Test-M365DSCConfiguration
neni terraform plan)

<~ Rozhodlo nativni pokryti

\_objekti CAP

)

Microsoft Graph TCM
Sledovat

* Ma nabizet v MS prostredi,
co nabizi Terraform

* Nativni deklarativni vrstva
pfimo nad Graphem

* Baseline a monitory driftu;
CA mezi podporovanymi
resources

* APl obecné dostupné,
produktova nadstavba Entra
Tenant Governance

* Feature parity s
Microsoft365DSC zatim
neoverena

<~ Vyhodnotit pozdéji jako
samostatny projekt

- J

Neni to volba lepsiho nastroje, ale specializovaného pred obecnym. U Conditional Access je navic

automatické mazani spis riziko nez prednost — ztrata kontroly byva ticha.

02C
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Microsoft365DSC je funkéni Configuration-as-Code nastroj pro
Microsoft 365 a Entra ID
- NasSe implementace stoji na PowerShellu a Microsoft365DSC

- Export, deklarace desired state, deployment, porovnani konfiguraci a
reporting driftu

- Nezameénovat s Microsoft DSC v3 — jina technologie a jina vyvojova
vétev

- I Modul se aktivné vyviji — pinovat verze a nové verze testovat mimo
produkci

& Tenant Configuration Management (TCM) — deklarativni sprava
konfigurace tenantu pres Microsoft Graph

- Microsoft stavi nativni Configuration-as-Code vrstvu pfimo nad Graph
API; produktovou nadstavbou je Microsoft Entra Tenant Governance

- Conditional Access uz mezi podporovanymi resources je, ale pokryti
vS8ech scénafl Microsoft365DSC zaru€ené neni — ovéfit feature parity

@ Nas postoj: sledovat vyvoj, nemigrovat bez divodu

- Existence nové platformy sama o sobé neni dlivod k migraci; pfipadnou
migraci FeSit pozdéji jako samostatny projekt

&3 Soubszné bézi prechod na PowerShell 7

- Microsoft365DSC vyzaduje od fijna 2026 PowerShell 7.6 a vysSi; v pipeline
jde o pfepnuti krokl na pwsh a instalaci modulu na agenta

- Microsoft ukon€uje podporu Graph PowerShell SDK na Windows

PowerShell 5.1 — dvanactimésicni retirement obdobi od 16. 9. 2026, verze
v3 jen pro PS 7

Microsoft365DSC dnes a vyhled na Microsoft Graph TCM

Microsoft365DSC

Soucasna funkéni platforma

Sledovani vyvoje TCM
Feature parity, podpora, zkuSenosti

A\ 4

Vyhodnoceni migrace
Technologicky nebo provozni diivod

l

Microsoft Graph TCM
Pripadny cilovy stav

3¢ ISACA.
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Demo: Implementace politik v kodu

3¢ ISACA.
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Automatizovaneé testovani CAP

What If, Pester a Maester
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Pre-build testy: brana pred kompilaci MOF

-
Kdy to bézi

Gate v build pipeline

 Bézi prfed kompilaci MOF

* Neprojde — build selze, deploy se
nespusti

« Staticka analyza .ps1, bez volani
do tenantu

-

~

J

-

-

Kontrola souboru
Integrita a supply chain

» Kédovani UTF-8 BOM

* Import-DscResource
Microsoft365DSC

* Pfipnuta ModuleVersion, ne
Jatest”

N I
Kontrola kazdé politiky
Bezpecnostni invarianty
 ExcludeGroups obsahuje break-
glass skupinu

» ExcludeUsers obsahuji

emergency Uucty

* Chybi-li vylouceni, build spadne

Pre-build test v Pesteru (zkraceno)

Describe 'Pre-Build Tests' -Tag

'PreBuild' {
Context 'CAP Policy "< .PolicyName>"' -Foreach Spolicies ({

It 'Has ExcludeGroups containing break-glass group' ({
$m = [regex]::Match($ .PolicyBody,
'ExcludeGroups\s*=\s*@\ ( (?<Values>.*?)\)")

Sm.Success | Should -BeTrue
Sm.Groups|['Values'].Value |

Should -Match '\SAADGroups CA\.Breakglass'

? Nejlevnéjsi misto, kde chybu zachytit

Chybéjici vylou€eni break-glass uctu se najde v
textu konfigurace — dfiv, nez vznikne MOF a dfiv,
nez se cokoli dotkne tenantu.

Deploy bézi jen po uspésSném CompileAndTest a
nasazuje presné ten artefakt, ktery prosel testy.

3¢ ISACA.
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Nastroje a prubéh automatizovaného CAP testu

4 N [ N [ I
Pester Maester What If
Test execution engine pro PowerShell Security testing framework nad Conditional Access evaluation engine
Pesterem
» Describe — Context — It, assertions * Pouziva Pester jako engine » Graph API nad realnou CA logikou
pres Should * Hotové testy pro Entra ID a M365, « Simuluje konkrétni sign-in scénar
» Dvé faze béhu: Discovery a Run viastni testy - Vraci applicable politiky a controls
(Pester 5+) * Test-MtConditionalAccessWhatlf vola
L Nefesi logiku Conditional Access )L Graph ) U P
Pester: Applicable .
Egﬁfaﬁ Maester test - Discovery - —+ WhatIfAPI ~ politiky a ﬁzssesrt;?:lz
Run controls

Co se ve skuteCnosti testuje ’
Posun v otazce

Given:
Persona = Administrator Z ,Mame spravné nakonfigurované politiky?*
Rpplocetion = Raute ManagEmsn . na ,,Chova se vysledna sada politik spravné pro
Device = Unmanaged definované scénare?“
User Risk = High
Regresni testy pfi kazdé zméné politik; napojeni na deployment
Expected: proces.
Success = Block

QoG
ACO

ISACA
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Jak probiha automatizovany CAP test

Persona-based CAP Framework b Swrnulace §|gp-|n sce.nare : Co testujeme
« ; Y , - Identity, application, device, location / ,
Ocekavané bezpecnostni chovani . . : Given:
| IP, client type, sign-in a user risk ...
Persona = Administrator
Application = Azure Management
Maester test (*.Tests.ps1) Conditional Access evaluation Device = Unmanaged
) L User Risk = High
, ! L ! ,
Pester — Discovery Applicable politiky + grant Expected:
Test cases, test tree controls Success = Block
, ! o ! ‘
Pester — Run Pester assertion Posun v otazce
Spusténi bloku It { } Should -Contain "Block"
- 1 g - g Z ,Mame spravné nakonfigurované politiky?“
Test-MtConditionalAccessWhatlf na ,,Chova se vysledna sada politik
spravné pro definované scénare?“
v
_ 8 ’ ws v ” v v
Microsoft Graph — What If API Maester report p.olﬁigresm testy pfi kazde zmene

- & Napojeni na deployment a laC
proces

3¢ ISACA.
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Persona model jako testovaci matice

CA100-199

CA100-199

CA100-199
CA200-299
CA200-299
CA400-499
CA900-999
CA001-099

Admins

Admins

Admins

Internals

Internals

Guests
Workloadldentities
Global

Azure Management, compliant PAW,
phishing-resistant

Azure Management, nespravované
zarizeni

break-glass ucet

M365, compliant device

legacy auth klient

SharePoint Online, browser

SP mimo povolené IP rozsahy

identita mimo persony

-/ Dvé Grovné testu: CA<XXX>.tests.ps1 pro politiku,
<Persona>.tests.ps1 pro celou personu

- @ sadase vybira podle rozsahu, ne podle seznamu politik — proto je
index v nazvu

- ¥ Behavioralni testy neblokuji merge, ale deploy ano — bézi jako
samostatna pipeline s auditni stopou; dalSi tvrdou branou je pre-build

- @ Kdo zméni test, zméni bezpednostni specifikaci — testy pod stejnym
review jako politiky; identita volajici What If ma minimalni opravnéni a lisi

se od deployment identity

allow

block

politika se neaplikuje
MFA — allow

block

MFA a session control

block

block (Global Block)

positive
@ negative

OF povinny
positive
@ negative
positive
@ negative
@ negative

-

\__nespada.

Break-glass test je povinny

U kazdeé politiky cilené na uZzivatele se
overuje, ze emergency ucet do politiky

3¢ ISACA.
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Co deéla z testu bezpecnostni kontrolu

@ Failed test ma dvé mozné priciny 4 . ] )
- Zestarnul test — zmena Clenstvi, jina testovaci identita, Pet podminek, aby test byl kontrola

nové App ID, zména named location, vypadek API 1. Test umi spravne selhat — ovérit rozbitim
- Zménilo se chovani — politika, vylou&eni nebo podminka funkéniho CAP v testovacim tenantu

meni efektivni vysledek 2. Failed vysledek musi nékdo vyS3etfit a opravit
© Postup: ovéfit vstupy testu — spustit scénar ruéné 3. Test se udrzuje — starne stejnée jako politika

4. Test je chranény — stejny review jako politiky
5. Vysledek se archivuje — test, vysledek i
schvaleni

- )

ve What If — porovnat se sign-in logem

Bez téchto péti véci je test jen zelena fajfka v pipeline. S nimi je to dolozitelna kontrola.
Kde se zména zastavi: pre-build a security scan blokuji build, What If je podminka pro deploy, DSC test po

kompilaci se jen zaznamena.
Opakovatelny test, archivovany vysledek a dolozené schvaleni tvofi dukaz pro ISO 27001 i NIS2.

3¢ ISACA.
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Co What If ovéri a co ne

Co WIF spolehlivé odchyti

- Chyba v rozsahu — politika zasahne vic nebo min identit, nez jste chtél

- Chybéjici vylouceni — break-glass ucet se dostal do scope

- Spatna kombinace — dvé politiky zvlast v pofadku, dohromady blokuji

- Regrese po zméné — uprava CA210 rozbije personu, kterou pokryva
CA205

- Spatné grant controls — MFA tam, kde byt nema, nebo chybi tam, kde méa

i Co WIF evaluace neumi
Co je jen v Gitu nebo Disabled
Chybéjici vstup pfi definici WIF = neuplna simulace (lokace, riziko, device)
Resource jen jako App ID, skupiny aplikaci shodu nevrati
ge’f_estuje service dependencies — test pro Teams nezahrne Exchange
nline
. Report-only nevyhodnocuje politiky na User actions
- Jsou dvé: Register security information (registrace MFA a SSPR
udaju) a Register or join devices. Report-only u nich negeneruje
zadna data — What If funguje, chybi méfeni.
- — Pilotuje se scopem: Enabled na malou skupinu a postupné
rozsSifovani.

What If je silny test CA logiky,

ale neni 100% ekvivalent
end-to-end sign-inu.

Co o realném prihlaseni nevi

« Jestli uzivatel MFA skuteCné projde

* Jestli ma vyhovujici metodu
zaregistrovanou

» Jaky compliance stav vrati Intune

« Jakeé riziko spocita ldentity Protection
« Jaky protokol klient pouzije

« Jaky token se vystavi a na jak dlouho
» Co udéla Continuous Access
Evaluation

* Jestli pristup povoli sama aplikace

Zeleny What If znamena, ze se politiky
rozhodly spravné. Ne ze se uzivatel
prihlasi.

3¢ ISACA.
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Demo: Conditional Access a testovani
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Al v CAP engineeringu

Al asistuje. Deterministické kontroly ovéfuji. Clovék rozhoduje.

3¢ ISACA.

Czech Republic Chapter




Zero Trust plati i pro Al agenty (obzvlast’ pro ne)

4 N N )
Nedlvéryhodné vstupy Co agent podle rezimu umi Rizika
» Obsah repozitare - Cist repozitaf a ménit soubory * Prompt injection
« Komentare v pull requestu a » * Spoustét prikazy « Skodlivy obsah repozitare
issues * VWytvaret branch a pull request * Zneuziti nastroju
» Dokumentace a instrukcni * Pouzivat nastroje a MCP * Unik secrets
soubory _ » Ziskavat externi kontext * Eskalace opravnéni, lateral
* Vystupy nastroju a MCP serveru movement, supply chain
\_°* Externi data /L L J
Jak s agentem pracujeme: agent zac¢ina az po schvaleném planu a nikdy nekon¢i u sebe
Plan -»> Archltgcture - Agent -»> CEEE RS Pull Request —~ Code Review
Review Maester
- © Guardrails
- Least privilege; read-only tam, kde Al jen reviewuje
- Sandboxované spousténi, omezené nastroje a sitovy pristup Al agent je privilegovana non-human
- Runtime protection pro cely sandbox environment identita. Musi podlehat Zero Trust

stejné jako pipeline identity.

- Zadné produkéni credentials v dosahu agenta, Zadné pfimé
nasazeni do produkce
- Git diff jako auditovatelny artefakt a deterministické brany v
pipeline 02C
529 ISACA.
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Jak to spolu souvisi: komponenty a toky

VYVOJ

VS Code + GitHub Copilot
navrh politik, kédu a testa

'
LiteLLM

commit

Cl/ICD

routing, klice, limity, logy

v
Modely

Microsoft i mimo stack

A
]
I
I

ANALYZA A DOPORUCENI
1

Cte politiky a telemetrii

Microsoft Security Copilot
platforma, SCU kapacita

>
>

Repozitare
desired state, testy, docs

)

Azure DevOps pipeline
build, testy, deploy

:

Copilot code review
komentare k PR

deploy

CA Optimization Agent

doporuceni k politikam

TENANT
Entr

a ID — Conditional Access
vynuceni politik

Agent ID a Agent 365
identity agentt pod CAP

v
Sign-in logy a SIEM

runtime telemetrie

Clovék rozhoduje

schvaleni zmény v PR

02C
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Correlated failure: Al napise chybny kéd i chybny test

[ SPATNA INTERPRETACE REQUIREMENTU ]

/ \

. o Chybny o¢ekavany
[ Chybna politika ] [ vysledek ]

¥ TEST PROJDE

Spravny model: o€ekavany bezpeénostni vysledek pochazi odjinud nez generovany kéd

SECURITY REQUIREMENT Al-generated koéd —

Expected outcome — z
— —

persona contractu

- Zdroj osekavaného vysledku: persona contract, architektonicky
standard, explicitni test, lidmi schvalené invarianty

- B Totez plati napfiC nastroji: rozpor mezi modely je signal k ovéreni u
zdroje, shoda neni dukaz

Deterministicky test porovna oboji

Al mize test implementovat. Nema sama

uréovat, co je spravny security outcome.

3¢ ISACA.
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Conditional Access Optimization Agent

~

Co agent nabizi

* Doporuceni k pokryti a kvalité politik nad realnym
tenantem

* Pfizpusobeni pres knowledge base: .docx nebo PDF, 1
dokument na tenant, max 5 MB; MS avizuje .md

« Je doplnujici detekcni vrstva

* Je nutné provest napromptovani agenta a naucit ho
chapat logiku frameworku a kontext prostredi

* Pro report-only politiku cilenou na All users navrhne
pétifazovy rollout

* Faze sklada podle velikosti skupin, historie politik a
aktivity uzivatel

* Pojistky: pauza nad 10 % blokovanych, report-only pod

90 % uspésnosti, zruseni pfi zméné grant controls

- Doporuceni od agenta ano. Druha cesta do produkce ne.

(o

Pro¢ to u nas [zatim] neni cesta k nasazeni

 Agent vytvori novou politiku pfimo v tenantu — druha
deployment cesta mimo repozitar

 Z pohledu laC je to drift; rozpadne se i fetézec
evidence — zmena bez commitu, PR a testu

 Agent aktualné postrada silu CI/CD deploymentu

* Neskaluje na vice tenantu — scénar s testovacimi a
dcefinymi tenanty vyZzaduje 1aC

* Neumi cilenou zménu na miru — napf. nova politika
pro VPN skupinu a konkrétni aplikaci, kterou je
potfeba navrhnout, odladit a otestovat

 Aktualné vhodny pro jednoduché scénare zalozené
na telemetrii

\_

J

Az agent misto zapisu do tenantu otevre pull request, zapadne do stejného procesu vedle Copilot code review — zuroci se sila CAP Zero Trust frameworku i Al.
Modely jsou komplementarni: agent pozoruje jeden tenant, laC prenasi stejny model pfes vSechny.

QOC
ACO
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Copilot code review v Azure DevOps

- % Jak se zapina
- Limited preview — zapina Project Collection Admin pro
organizaci, Project Admin pro projekt, spravce
repozitare pro jednotlivé repo
- Copilot se pak objevi jako reviewer v pull requestu
- @ Jak bezi
- Na vyzadani, nebo automaticky u novych PR — politiku
|ze omezit jen na vybrané cilove vétve
- Effort level low / medium / high — vySSi urovern znamena
vic tokenu a vy$Si cenu
- BéZi na Azure Pipelines poolu nebo Managed DevOps
Pool (Ubuntu); self-hosted agenti podporovani nejsou

- & Udtovani

- Pres Azure subscription jako GitHub Al credits (1 credit
= 0,01 USD), meter GitHub Copilot for AzDO; budget
alerty v Cost Management

43

4 )
Al je nehlasuijici reviewer

Copilot vzdy zanecha jen komentaf. Nikdy PR
neschvali ani nevyzada zmeény.

— Neplni roli povinného schvalovatele a
neblokuje merge — aspon zatim ne

-

-

!. Na co si dat pozor u CAP

* Po novém commitu se review neopakuje samo —
jinak schvalujete podle review starsiho kodu

» Copilot necte odpoveédi na své komentare a
nenavazuje

* Limity: repozitar do 10 GB, nejvys 100 zménénych
soubort a 100 zmén, jen aktivni PR bez konfliktt

» Soubézné 5 review na organizaci a 2 na uzivatele

&3¢ ISACA.
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& Ctyfi o¢i na kazdy merge a deployment jsou v
dnesnim tempu blokator

- Nezvladnutelné uz pred nastupem Al, tim spis
dnes, kdy se zbytek procesu automatizuje

# Formalni druhy schvalovatel kvalitu nezvysi
- Nema znalost prostfedi ani dopadl zmény a
nedokaze ji nabrat ad hoc

- Vznika difuze odpovédnosti — autor spoléha na
schvalovatele, schvalovatel na autora

- Razitko vytvafri faleSny pocit jistoty, coz je horSi nez
pfiznana absence kontroly

- A celé to vede k neefektivité a obrovskému
narustu neproduktivni latence

<" Proto jeden ¢lovék, ktery zmé&nam rozumi, plus
Al jako reviewer

- ZaCit s nehlasujicim reviewerem a pfipadné
prejit na hlasujiciho reviewera.

N Nastrojové: Copilot Code Review nad pull
requestem s kontextem repozitare

-V Azure DevOps v limited preview — jak pfesné
funguije, viz slide o Copilot code review

Al v review zmén CAP: rozdéleni roli

@ Al — [nehlasujici]
reviewer

Konzistentni kontrola celého
diffu, pokazdé stejné

» Odpovida zména divodu ve
work itemu?

» Sedi zména s persona
contractem?

* Nova nebo rozSifena
exclusion bez zdivodnéni

» Zména scope: All users, All
resources, admin persona

» Odpovida klasifikace rizika
skute¢né zméné?

* Mozné lockout scénare k
provéreni

* VVyCet toho, co nekontrolovala

o

~

)

* Clovék — rozhoduje

Kontext, zamér a odpovédnost

* Provozni realita, kterou v
datech neni vidét

* Posouzeni, zda vyjimka dava
smysl

* VV\yhodnoceni zjisténi od Al

» Konecné schvaleni nasazeni

Clovék, kdo nese
odpovédnost

3¢ ISACA.
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Demo: Al v nasem repozitari
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Tri roky provozu

Drift, exception debt a vice tenantu
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Projekt v Cislech: tym, vznik a provoz

3 1000+

commitu

v hlavni vyvojové vétvi repozitare

¢lenové tymu
02, ITS a Microsoft v ramci Unified support

Jak to vznikalo

denne
bézici pipelines
Maester testy a backup celého DSC repozitare
do tier O prostfedi

Polovina 2023

prvni pfeneseni frameworku do
tenantu, spole¢né s ITS

Q1/2024

repozitaf s Microsoftem, kostra
projektu, jednoduché CAP definice
a jedna testovaci pipeline

-

optimalizace kodu a nasazovani,

2024-2025 Dnes

sada pipeline: testy, Maester,

nasazeni Maesteru backup, security scanning

4 .
22 Tym
* Tti lidé: kombinace O2, ITS a Microsoftu
» Spoluprace s Microsoftem probiha v ramci Unified support

* Nikdo neni fulltime developer — vyvoj je komplementarni k ostatni
pracovni naplni

» Naklad je primarné na utilizaci lidskych zdrojt, 1aC/DSC a testovaci
frameworky jsou OSS

» Naklad vznika pfi ¢astéjSim béhu pipelines a zapojenim Al (Copilot
Reviewer)

Framework nevznikl jako jednorazovy projekt s
rozpocétem a fulltime tymem.
De facto to byl zpoc€atku projekt s nulovym nakladem

na technologie.

Rostl inkrementalné vedle bézné prace, proto je
dlouhodobé udrzitelny.

3¢ ISACA.
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Tri roky provozu

~ Persony: ze 3 na 9 typovych bezpeénostnich tfid

- Rust nevznikl primarné pfidavanim politik, ale zpresfovanim a
rozsifovanim tfid identit

- & Zmény prakticky denné a Zadna CAP ru¢né
- VSe pres Microsoft365DSC; rucni zasah v portalu pFisti
deployment prepisSe
- Mohou existovat emergency zasahy (doCasna vyjimka napf.
Device Code flow)

- & Kde ma model hranici
- DSC aktualizuje jen politiky, které fidi — nemaZze nic navic

- Rucné vytvorena nebo historicka politika mimo evidenci proto neni
automaticky odhalena

- Rezidualni legacy politiky revidujeme a odstranujeme rucné; cil je
100 % CAP jen pres DSC
- €2 Vyjimky nezanikaji, vyvijeji se
- Meéni se technologicky zaklad Entra ID i potfeby firmy — exception
debt je pribézna prace, ne jednorazovy uklid
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Drift vznika jinde, nez se ¢eka

Ne v politikach fizenych kédem, ale:

* v politikach mimo evidenci

* v objektech, na které politiky odkazuji —
skupiny, lokace, aplikace

* ve vyjimkach

© Persona drift

Posture identity se muze zménit zménou
Clenstvi, role nebo typu identity, aniz se

\_Zménila jedina CAP. W
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Vice tenantu: sdileny model, riizné konfigurace

Co je spoleéné — pater frameworku

- Firemni tenanty pro IT a telco Cast, tenanty dcefinych

firem a O2 Slovensko _ _ » )
» Persona model, naming convention a Ciselné

- 88 Rizeni je centralni, konfigurace je per tenant rozsahy
- Kazdy tenant ma vlastni konfiguracni soubory s » Pravidla pro exclusions a povinné vylou&eni break-
predpisem politik glass
- Vlastnikem pOIItlk ve vSech tenantech je core t)'Im, 2édny o Zpﬁsob testovani a governance Zmeén
lokalni tym si je nefidi sam - J
- DSC deployment zustava jedinym zdrojem pravdy — 4 N
nikde jiz neni rucni sprava CAP v portalu Co se legitimné liSi

- 22 Jak se lokalni tymy zapojuji
- Pristup do repozitait v Azure DevOps a ucast na vyvoiji,
jen v explicitné definovanych ¢astech

» Sada politik — néktery tenant ma jen podmnozinu

» Persony mohou CasteCné divergovat podle toho,
jaké identity v tenantu existuji

« Skupiny, named locations, authentication strengths,
aplikace a licence jsou vazané na tenant

-

Sdili se model a zpuisob fizeni, ne konkrétni sada politik.

Divergence je fizena a viditelna v kdédu — ne vysledek toho, ze se nékde zapomnélo.

3¢ ISACA.
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Zavedeni laC: lidé, adopce a naklady

- 22 Lidé a adopce

Zero Trust neni jednorazovy projekt, ale
kontinualni proces

Zavedeni laC je hlavné zména mysleni
administratord — trva roky a nejde tlacit

Zacit s Persona ZT Framework treba jen v Ul
naklikanim

Zacit praci v IDE a napsat tfeba jen jednu personu
Zapojit ihned Al a prejit na Agentic Engineering

- ¥ Licence a naklady

Platformy zkouSet na mensSich projektech; DSC v
POC jako nastroj nativné zaméreny na Entra ID
a M365

I Pozor na Al hype a SCU — s Copilot Agents a
Agent 365 se licencovani znasobilo

Vypnutim Copilot for Security pfijdete o
doporuceni agenta — platit aspon 1 SCU a
hlidat spending limits

Prioritou jsou licence Entra ID P2; nakladné jsou
federaCni scénare s Entra External ID

02C
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Zavedeni laC: na co myslet od zacatku

<% Nezavisla architektura

Persony, security contracty, naming,
exclusions, break-glass, testy a

* Naming convention a Ciselné rozsahy
nesouci personu

 Exclusions a povinné vylouc€eni break-
glass

* Testovaci matice ze security contractu
 Staged enforcement: report-only —
pilot — pIné vynuceni

* Pravidla pro zapojeni Al do navrhu i
review

Prenasi se model, ne konkrétni
implementace.

\_

~

@ Volba enginu je
implementacni rozhodnuti
DSC, Graph TCM i Terraform vedou ke

stejnému desired state — rozhoduje
feature parity a provozni realita.

* Na zelené louce: TCM jako nativni
feSeni Microsoftu, nebo Terraform,
pokud uz ve firmé bézi Terraform tym

» Microsoft365DSC tam, kde je potieba
SirSi pokryti Microsoft 365 nez jen
Conditional Access

* Behavioralni testy zlstavaji v
PowerShellu s Pesterem a What If -
nezavisle na zvoleném enginu

-

~

~

@ Al poroste ve vyvoji, béhu i
kontrolach

Zapoijit ji s deterministickymi kontrolami
a odpovédnosti ¢lovéka. Az budou
agenti otevirat pull requesty misto
zapisu do tenantu, zapadnou do
stejného procesu — framework je na to
pripraveny.

* Zapojit ji ihned do vyvoje testl a
navrhu implementace CAP

* Ocekavany vysledek v testu ale
schvaluje ¢lovék proti security
contractu

* Postupné zapoijit do Code review a
jako Review pfi deploymentu

- /
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